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Ucretli firewall'lar ve Linux

Ucretli bir cok firewall'in web arayUzi linux'a gore oldukca
yeteneksizdir.

Buna ragmen Ucretli firewall'larin bir cogu linux Ustlne
kurulmustur. Orn : Checkpoint , SnapGear urunleri.

Check Point

SOFTWARE TECHNOLOGIES LTC.

SECUI“E

CDmDUtIﬂQ

We Secure the Internet.
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Iproute2 nedir ?

Temel olarak iproute2 Kernel 2.2 ve ustu
linux sistemlerde temel unix network
araclarinin yerini almak icin tasarlanmistir.

- Ip addres , ip link = ifconfig
- Ip route = route

- Ip neigh = arp

- Ip tunnel = iptunnel

- Ip maddr = ipmaddr

- SS = netstat
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Neden yeni bir arac ?

* [lkel Araclar

Degisen ve buyuyen network
dunyasi , Coklu Routing katmanlar ,
QOS Loadbalancing ve Tunneling
gibi ihtiyaclar dogurarak eski

araclar yetersiz ve cagdisi kilmaya
baslalstlr.

* Yetenekli Guncel

lproute?2, iptables ile beraber linux
gunuzdeki bir cok parali router ve
firewall dan cok daha yetenekli hale
gelmistir.
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lproute2 Cisco komut satiri referans
alinarak dizayn edilmistir.

Piyasadaki router ve
switch'ler %98 Cisco
komut satirt uyumludur.
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Ip route ile statik routing :

ip route add 9.9.9.1/32 via 2.2.2.1

ip route add 0.0.0.0/0 via 1.1.1.1

Ip adresi eklemek

Ip link set ethO up

Ip address add 192.168.1.7/24 dev eth0

ip address show ethO

2: ethO: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc
pfifo_fast state DOWN qglen 1000

link/ether 00:a0:d1:3e:28:43 brd ff:ff;ff:ff:ff:ff

inet 192.168.1.7/24 scope global eth0

inet 192.168.1.8/24 scope global secondary ethO
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Multiple Routing Tables
( Coklu Routing Tablolar )

Linux “ip route” ile coklu routing tablolarini
destekler.

Coklu routing tablolari Main ( Ana ) Routing tablosu
haric , Sanal tablolar yaratarak normal
networkler'de yapilandiriilmast mumkun olmayan
routing islemlerinin yapilmasina olanak saglar ve
yonetim kolayligi getirir.

* Diger isletim sistemleri Coklu Routing tablosu icermez
Sadece FreeBSD “setfib” ile kisitl kullanim imkani saglar




“Ip route” ile Coklu routing tablolari,ayni ip adresine
ait birden cok ag gecidinin farkl arayuzlerle
kullanimini mumkun kilar.

192.168.0.2

'T > 192.158.[].1

192.168.0.3

TTnet ADSL Router
Linux Firewall

192.168.0.4
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Routing Realms ( Routing
Alanlari, Kralliklari )

Routing Realms bir cok yonden coklu
routing tablolari ile karistirilsada ana
gorevleri routing'lerin birbirinden ayriimasi
degil siniflandiriimasidir.

Ornegin : BGP , OSPF , RIP tablolarinin
siniflandiriimasi.
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“Ip rule” ;

“ip rule” routing policie database RPDB ( routing “ kural / ilke “
veritabani ) icindir . Iproute2 harici standart Unix/linux araclari
muadilini icermez.

“ip rule” kisaca kurala dayali routing'i ( policie routing ) icerir ve
coklu routing katmalarina ( Multiple Routing Tables ) entegre eder.

* “ip rule “ routing kurallari koymaya ve
uygulamaya yarar .




“Ip neighbour / ip neig” ( Komsu ):

“ip neigh” arp tablosunu ( Mac Adres ) goruntulemeye
ve yonetmeye yarar.

Kullanilabilecek argumanlar : add,
change, replace, delete, flush ve
show (list) .

ip neigh add 10.0.0.3 lladdr 00:11:11:44:4e:fa dev wlan0 nud perm
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“Ip tunnel “ :

“ip tunnel” basitce iki veya daha fazla nokta
arasinda tunel olusturur ve yonetir, gre veya ipip
gibi protokollerde tunel olusturulabilir.

Gre ornegqi :

ip tunnel add netb mode gre remote \
195.174.6.140 local 85.8.5.43 ttl 255

Ip link set netb up

Ip addr add 192.168.2.12/24 dev netb
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SS
( Socket Statistics/ Soket Istatistikleri )

“ss” netstat komutuna benzer bir cikti vererek , linux soket
istatistiklerini incelemek icin kullanilir . Diger araclara gore
cok daha fazla TCP ve State “ durum “ hakkinda bilgi verir .

Ornekler :
ss -t -a = tum TCP baglantilarini goruntuler

Ss -X src /tmp/.X11-unix/* = X server e bagl
tum surecleri listeler.

ss -0 state established '( dport = :ssh or
sport = :ssh )’ =\

Iceriye veya disariya yapilan tum ssh
baglantilari listeler.
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lproute2 Araclari ( iproute?2 tools ):

Iproute2 bir cok arac icersede araclarin icerigi hali hazirda ip
komutu ile yapilabilen seylerdir. Araclar yeni bir ozellik
kazandirmaktan cok gunluk hayati sadelestirmek ve kolaylastirmak
Icin duzenlenmislerdir.

Araclardan bazilari :

ctstat Baglanti durumu

Instat network istatistikleri ( rtstat yerine )
rtacct /proc/net/rt acct tarafindan toplanilan
routing bilgileri

rtmon Routing goruntuleme araci
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Bu resimi koyacak yer
bulamadim....
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lproute?2 - tc
Traffic Controlling Executable
( Trafik Kontrol Idaresi )

tc linux icin QOS ( Quality Of Service / Sunulan hizmet
kalitesi ) ve COS ( Class of service / Sunulan hizmet
siniflandirmasi ) entegrasyonlarini saglar.

tc gdisc

tc class

tc estimator
tc filter

tc policy
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QOS Nedir ?
metisimi Hizmet Kalitesi \

(Quality of Service)

Kisaca QoS, ag Uzerindeki uygulamalari

onceliklendirerek, zaman ve kalite kaybini

azaltmayi hedefleyen bir ag servisidir. Bir ag

baglantisi Uzerinden calisan, bir trafik veya
) e g program turune oncelik veren cesitli

Sl T\ tekniklere karsilik gelir. /
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QOS Hakkinda Bilinen Genel
Yanlisliklar

* QOS Ozgurlugu kisitlar.

* QOS gelen ve giden

( Ingress/Egress ) trafigi kontrol
edebillir.

* Bant genisligi hiz demektir.

* QOS Sadece bant genisligini
A== sinirlamak icindir.
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QOS Gerektiren Hastalik
Belirtileri

* Degisken Bant genisligi

* Hizmetlerde Yavaslama ve/veya
Kesinti

* Jitter ( Stress )
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-
@ B2 Neden QOS ?

*\
Sekreter

4Mbit Adsl|

SOHO Network Ornegi
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Linux ile Cok kullanilan QOS
Algoritmalari

* First In First Out (FIFO)

* Priority queue k L)

* Random Early Detection (RED) [\
—-— amme

* Generalized RED (GRED) o

| N—

* Stochastic Fair Queuing (SFQ)
* Token Bucket Flow (TBF)
* Class Based Queue (CBQ) Ve Hierarchical Token Bucket (HTB )
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FIFO
( First In First Out / llk Giren ilk Cikar )




Stochastic Fair Queuing (SFQ)

SFQ : Stochastic Fairness Queuing tcp ve
udp baglantilar esit olarak dagitmaya
calisarak tek bir baglantinin tim hatti
bloke etmesini onler. “Adil Siralama “

¥ olarakta bilinir.
| RY
H =

tc qdisc add dev wlan0 root sfq perturb 10 . .

tc, wlanO device i icin qdisc ekle sfq .
icin root olsun dagitimi 10 saniyede
bir yeniden duzenle. .
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Paketlere oncelik
vererek istenilen I iisiik Oncelik
paketlerde

gecikmeyi minumum
a indirmeyi hedefler.

B Normal Oncelik
B viiksek Oncelik




RED ( RANDOM EARLY DEDECTION )

100%
100%

—=F===F===/== Asin ylkte network Uzerinde
olusacak kuyrukta paketlerin
dusurulmesinin onceden
kontrolUinU saglar.
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Generalized RED (GRED)

RED algoritmasinin degisik threshold ( Esik degerleri ),
Atanabilen seklidir. Cisco WRED ( Weighted RED )'e tekamul
eder.

%2

%40 %4

UDP (Diger) %10 1024
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Token Bucket Flow (TBF)

TBF basitce bir internet baglantisini yavaslatmak istiyorsak

secebilecegimiz en iyi yoldur. TBF nin diger queue lere gore en
buyuk avantaji cpu ve ram dostu olmasidir.

FILTER | CLASS:1 | TBF, rate = 0,5 Mbps
- FILTER |mepe| CLASS: 2 PFIFO — i
FILTER |we»| CLASS: 3 PFIFO e

QDISC

- =
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ECN Nedir ?

Explicit Congestion Notification (ECN - Kesin Tikaniklik
duyurusu ) RED ile paketleri dusurmek yerine bir sonraki
noktaya ( Router / Firewall ) haber vermek icin kullantlir.




Class Based Queue (CBQ) &
Hierarchical Token Bucket (HTB )

HTB ve CBQ bize link
sharing yani bant
genisligi yonetimi
yapmamizi saglayan bir

queuing disiplinidir.

kKisaca interetimizi adise hild mail 1024 Kt/
servislerimiz veya qdisc child voice 256 kbit/s
Istemcilerimiz arasinda qisck child server 2048 Kbitjs

bant gen|$||g| olarak qdisc child managers 1024 kbit/s
paylastirmamizi saglar. qdisc root 4096 kbitfs

http:ffalper web.r

Tum linux dokimanlar ( Hatta CBQ kodunu yazan Alexey N. Kuznetsov ) , HTB nin

linux da daha iyi calistigini belirtmislerdir. Ama bazi uygulama ve benchmark'larda
CBQ daha iyi sonuc verebilmektedir.
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Iptables , Network cihazlari iproute?2

Iproute?2 ile diger network araclar arasinda haberlesmeyi
saglamak icin en cok kullanilan yontemler.

1 . iptables fwmark,mark target
2 . iptables Classify target
3. TOS ve DSfield
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o

/1

Coklu routing tablolari Coklu routing tablolari gelisme
destekler. asamasinda

Bir cok parali urunde Parali Urunlerde rastlanmaz veya
kullanihr nadir rastlanir
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Linux Versus *BSD
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